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Zaawansowane filtrowanie ruchu
sieciowego. Kontrola tresci. (kod: ALX
netfiltering)

Opis i cel szkolenia

Zapoznanie sie z narzedziami filtrowania ruchu sieciowego. Wykorzystanie filtrow
poziomu aplikacji do systeméw kontroli treéci i automatycznych skaneréw (m.in.
antywirusowych). Wdrazanie polityki bezpiecznego do internetu.

Czas trwania
1 dzieh

Program
1. Firewalling w systemie Linux.

2. Polecenie iptables.
— blokowanie i udostepnianie ustug z sieci wewnetrznych i zewnetrznych.
— kryteria, przeznaczenia, taficuchy uzytkownika. Polityki konfiguracji.
— instalacja i testowanie konfiguracji. Skaner NMAP.

3. Topologia sieci.

4. Serwery proxy. SQUID.
— konfiguracja — plik squid.conf.

5. Kontrola dostepu. Listy ACL. Tworzenie wlasnych ACL-i.

6. Transparentne proxy. Wymuszanie uzycia serwera.

7. Analizowanie tresci.
— skaner Dansguardian. Blokowanie wg definicji zbiorczych. Filtrowanie stow

kluczowych.

— skaner antywirusowy ClamAV.

8. Konfiguracja komputeréw klienckich.

9. Wdrazanie polityki dostepu do internetu w organizacji w praktyce.

Przeznaczenie i wymagania

Szkolenie przeznaczone dla co najmniej Sredniozaawansowanych administratorow
systemu Linux.

Konieczna dobra znajomo$¢ ogolnej administracji systemem, konfiguracji sieci
TCP/IP i dzialania protokoléw IP, UDP, TCP (polaczenia w protokole TCP).

Certyfikaty
Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez Akademie
Linuksa.

Lokalizacje
— Warszawa - Skwer kard. S. Wyszynskiego 9

— Krakoéw - Al. 29 Listopada 52

— LO6dz - ul. Wélczanska 51

— Poznan - ul. Ziebicka 18

— Katowice - ul. Modelarska 12

— na zyczenie dowolne miejsce w Polsce

Skwer kard. S. Wyszynskiego 9, 01-015 Warszawa
tel. 022 63 64 164, fax 022 63 67 662
akademia@linuksa.pl, http://akademia.linuksa.pl

Zapytaj o szczegoly
tel. 022 63 64 164
akademia@linuksa.pl

Najblizsze terminy
2010-09-10 (WAW)



Akademia Linuksa

EE I www.akademia.linuksa.pl

Cena szkolenia
890 z1, brutto (szkolenie zwolnione z VAT).
W cene wliczone sa:

materialy szkoleniowe,

obiady,

drobny poczestunek oraz cieple i zimne napoje,

certyfikat ukonczenia szkolenia,

mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

Skwer kard. S. Wyszynskiego 9, 01-015 Warszawa
tel. 022 63 64 164, fax 022 63 67 662
akademia@linuksa.pl, http://akademia.linuksa.pl

Zapytaj o szczegoly
tel. 022 63 64 164
akademia@linuksa.pl

Najblizsze terminy
2010-09-10 (WAW)



